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Seznam zkratek a pojmu

N

AdES Pokrocily elektronicky podpis — standard pro bezpecné elektronické
podpisy.

API Aplika¢ni programové rozhrani — sada funkci pro komunikaci mezi
systémy.

CPU Centralni procesorova jednotka — hlavni vypocetni jednotka pocitace.

ECS Elastic Common Schema — jednotné datové schéma pro logy v systému
Elastic.

elDAS Nafizeni o elektronické identifikaci a duavéryhodnych sluzbach —

evropské nafizeni pro e-identitu.

EZKarta Elektronicka zdravotni karta — mobilni aplikace pro ob&any k pfistupu k
udajliim v eZdravotnictvi.

GUI Grafické uzivatelské rozhrani — vizualni rozhrani aplikace.

HTTP Hypertextovy pfenosovy protokol — zakladni protokol komunikace na
webu.

110 Vstup/Vystup — operace spojené s pfijmem a vydejem dat nebo signald.

ID Identifikator — jednoznacny udaj pro oznaceni objektu nebo osoby.

JSON JavaScript Object Notation — textovy format pro vyménu dat ve formé
objekta.

JSU Jednotna sprava uzivatell — centralni systém pro spravu autentizace a

autorizace uzivatell.

JWT JSON Web Token — otevieny standard pro bezpecny pfenos informaci
v JSON objektu.

MSSQL Microsoft SQL Server — relacni databazovy systém od spolecnosti
Microsoft.
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Uéel:
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Narodni identitni autorita — centralni organ pro ovéfovani identity v
eGovernmentu.

Narodni portal elektronického zdravotnictvi — hlavni portal pro sluzby
eZdravotnictvi.

Otevieny autorizacni protokol verze 2.0 — standard pro delegované
ovéfeni identity.

Prenositelny format dokumentl — bézny format pro vystupni reporty
systému.

Operacéni pamét’ s nahodnym pfistupem — primarni pamét pocitace.

Architektonicky styl pro webové sluzby vyuzivajici HTTP protokol
(RESTful rozhrani).

Sbirka zakonu — oficialni publikace pravnich predpisti CR.

Protokol pro vyménu zprav v distribuovanych systémech (webové
sluzby).

ulozné zafizeni na bazi flash paméti.

Zastaraly Sifrovaci protokol pro zabezpecenou komunikaci
(pfedchldce TLS).

Sifrovaci protokol pro bezpeény prenos dat (nastupce SSL).
Jednotny lokator zdroju — adresa pro pfistup k internetovému zdroji.
Rozsifeny format elektronického podpisu s ¢asovym razitkem v XML.

Zurnal ginnosti — centralni evidence realizovanych &innosti v datovém
rozhrani.

Detailni technicko-funkéni dokumentace slouZici architektim systému, programatorum a integracnim

partneram.

Rozsah:

5-20 normostran podle rozsahu funkci komponenty
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1 Uéel komponenty:

1.1 Funk¢ni pfinos v ramci systému
Zurnél innosti

Zurnél &innosti predstavuje systém, ktery slouzi k centralizovanému zaznamenévéni a uchovavani
informaci o provedenych ¢innostech v Integrovaném datovém rozhrani opravnénymi osobami. Stejné
tak systém Zurnélu &innosti pini funkci umoZriujici nahlizet na takto uloZené &innosti formou
prehledd/evidence ¢innosti vztahujicich se k dané osobé (pacient / zdravotnicky pracovnik)

Audit a logovaci subsystém

Auditni a logovaci systém predstavuje centralni prvek zajistujici zaznamenavani a uchovavani informaci
0 provoznich a bezpeénostnich udalostech. Tento systém umoZzriuje prukazné uchovavani zaznamui o
aktivitach uzivatelt, systémovych procesech a pfistupech k datiim, a to véetné metadata, jako jsou
Casové znacky, identifikatory uZivateld a typy operaci.

Stejné tak systém pini funkci umozriujici dohled a vyhodnocovani téchto zaznamu formou prehledu a
reporta, které jsou k dispozici opravnénym osobam pro ucely bezpeénostniho dohledu, forenzni analyzy
a pripadného auditu. Umozriuje tak sledovani cCinnosti souvisejici se systémovym prvkem (napr.

konkrétni sluzbou nebo databazovym objektem) a zajistuje nezbytnou miru provozni a bezpecnostni
transparentnosti systému.

1.2 Zakonné pozadavky, které komponenta naplinuje
Zurnél &innosti
Zakonné ukotveni Zurnalu &innosti je v § 37 dle zékona 325/2021 Sh.

Audit a logovaci subsystém

Kyberneticka ~ Zakon & 181/2014 Sb., o kyberneticks S 4 (Pezpecnostni opatreni), § 8
(povinnosti provozovatele), § 25

bezpecnost bezpecnosti (evidence &innosti)

Vyhlaska &. 82/2018 Sb., o kybernetické § 18 a § 20 (evidence Ccinnosti,
bezpecnosti zaznamy a logy)

1.3 Cilové skupiny uzivatelli (napr. Iékafi, pacienti,
instituce)

1.3.1 Obécan - funkce, usecase, jak se ke sluzbé dostane (NPEZ/EZ KARTA..)
pfinosy

Obcan (pacient) bude mit k dispozici centralizované misto, odkud si bude moci pomoci portalu
NPEZ nebo mobilni aplikace EZkarta vyzadat evidenci (pfehled) €innosti provedenych
v Integrovaném datovém rozhrani a vztahujicich se k jeho osobé coby pacientovi a to zejména
co se tyCe udaje o Casu a typu provedené cCinnosti, stejné tak i jejim ucelu a identifikaci
plvodce dané &innosti.
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1.3.2 Zdravotni pracovnik — funkce, usecase, jak se ke sluzbé dostane (popis
NPEZ, APl..) pfinosy

Zdravotni pracovnik bude mit k dispozici centralizované misto, odkud si bude moci pomoci
portalu NPEZ nebo mobilni aplikace EZkarta vyzadat evidenci (pfehled) Cinnosti
provedenych v Integrovaném datovém rozhrani a vztahujicich se k jeho osobé coby
zdravotnimu pracovnikovi a to zejména co se tyCe udaje o Casu a typu provedené
¢innosti, stejné tak i jejim ucelu a identifikaci pivodce dané ¢innosti.

1.4 UseCase
1.4.1 Zaznam realizovanych €innosti

o Zdrojovy systém vytvori datovou zpravu pfi provedeni €innosti.

e Pokud ¢innost podléha evidenci dle zakona 325/2021 Sb. (§ 37), je zprava rozS8ifena o
dalsi atributy.

e Zprava je odeslana pies API auditniho systému.

e Pokud obsahuje sekci pro Zurnal &innosti, je tato &ast automaticky oddélena a
pfedana do Zurnalu &innosti
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2 Funkce komponenty:

2.1 Prehled hlavnich funkci

Komponenta Zurnal &innosti pIni funkci diivéryhodného registru o provedenych &innostech

v integrovaném datovém rozhrani.

Systém umoznuje:

Zaznamenani ¢innosti oznamenych opravnénymi systémy.

Dlouhodobé uchovani zaznamu s garanci integrity a neménnosti.

Generovani pfehledovych reportd o ¢innostech vztahujicich se ke konkrétnim osobam
(pacient, zdravotnik).

Upozoriiovani uzivatell o dostupnosti reportd prostfednictvim systému notifikaci.
Zajisténi souladu se zakonem ¢&. 325/2021 Sb. a bezpelnostnimi standardy (AdES,
XAdES-T, elektronicka pecet a Casové razitko).

Auditni a logovaci subsystém centralizuje sbér, spravu, uchovavani a analyzu logu z

aplika¢nich systému, databazi a sitovych prvka.

Systém umozriuje:

Jednotny pfistup k auditnim a aplika¢nim logam.

Korelaci udalosti z riznych zdroju.

Detekci bezpecénostnich incidentl a anomalii.

Generovani pfizpusobenych reportll podle cilové skupiny (admini, bezpecénostni tym,
management).

Notifikace v realném &ase na zakladé definovanych pravidel (napf. opakované
neuspésné prihlaseni).

2.2 Vnitrni logika (napr. zpracovani dat, ukladani, validace)

Komponenta Zurnal &innosti

Prijem dat: prostfednictvim Kafka topicu nebo REST API, obé varianty pouzivaji
jednotny JSON format.

Validace: systém kontroluje strukturu a mandatory atributy, véetné kontroly HASH
hodnoty zaznamu.

Ukladani: validované zaznamy jsou uloZzeny do MSSQL databaze.

Agregace: HASH hodnoty zaznamu jsou periodicky seskupovany do XML obalek
(XAdES-T) a opatfeny elektronickou peceti a razitkem.

Exspirace: zaznamy jsou uchovavany 2 roky, po uplynuti Ihity jsou automaticky
skartovany.

Publikace: systém umoznuje asynchronni pozadavky na publikaci reportu o
realizovanych &innostech ve formatu PDF.

Upozornéni: uzivatel je informovan o vygenerovaném reportu pfes systém notifikaci.
Retence: PDF report je ulozen pouze v Do¢asném ulozisti po dobu 30 dni, nasledné
je odstranén.
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Auditni a logovaci subsystém

Ingest dat: logy jsou odesilany do Apache Kafka pomoci Kafka clienta, Filebeat nebo
REST API.

Transformace: pomoci Logstash jsou logy parsovany, obohaceny a filtrované.
Ukladani: zpracované logy jsou ukladany do OpenSearch, indexované podle typu a
C¢asoveho obdobi.

Vizualizace: pomoci OpenSearch Dashboard Ize tvofit grafy a pfehledy o chybach,
latenci, aktivité.

Standardizace: vSechny zpravy vyuzivaji Elastic Common Schema (ECS) pro
jednotnou strukturu.

Fallback mechanismus: pfi nedostupnosti Kafky jsou logy do¢asné ukladany lokalné
a pozdéji replikovany.

Bezpeénost: pfenos dat je Sifrovan (TLS), pFistup fizen pomoci roli.

2.3 Vazby na jiné komponenty

Komponenty jsou prepojeny s viacerymi systémovymi prvkami:

Docéasné ulozisté — uréené na uloZenie vystupnych reportov.

Systém notifikaci — informuje pouzivatela o pripravenych dokumentoch.

Jednotna sprava uzivateld (JSU) — zabezpeduje autentizaciu a autorizaciu oséb.
Narodni portal elektronického zdravotnictvi (NPEZ) a aplikacia EZKarta — koncovi
konzumenti publikovanych udajov.
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3 Vnéjsi rozhrani (API)
3.1 Popis poskytovanych sluzeb (napfr. REST API, SOAP,
jina)
REST API sluzby Zurndlu &innost pro pfijeti pozadavku na generovani prehledu

realizovanych ¢€innosti z aplikace EZKarta a z NPEZ (Narodni portal elektronického
zdravotnictvi)

Pro dal8i centralni systémy jsou k dispozici topic v KAFKA, které je sou€asti auditniho a
logovaciho subsytému:

e Zdrojové systémy zapisuji do vstupnich topiku.

3.2 Format vymény dat (napf. JSON, XML)

Format vSech zprav v APl i v systému je JSON.

3.3 Autentizace/autorizace (napf. eIDAS, OAuth2, JWT,
NIA...)

3.4 Popis koncovych bodu (endpointi) véetné:

Nazev sluzby Metoda Funkce
PublikujRealizovaneCinnosti Generovani a publikace PDF

REST APl Zurnalu &innosti reportu realizovanych Cinnosti

Kafka rozhrani — Middleware pro prenos zprav a

udalosti mezi systémy

Sluzba: REST API - PublikujRealizovaneCinnosti

Ugel: Pfijima pozadavky na generovani piehledového PDF reportu o realizovanych
¢innostech.

Sluzba: Kafka

Ugel: Zapis auditného zaznamu do centralneho logovania a zurnalu &innosti
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3.5 URL

Base URL sluzeb podle katalogu ...TODO

3.6 Metoda (GET, POST, PUT, DELETE...)

POST

3.7 Parametry

Dana datova zprava PublikujRealizovaneCinnosti.log metody ,,PublikujCinnostiZurnalu®
slouzi pro zaslani pozadavku na vygenerovani prehledu realizovanych Cinnosti do PDF
reportu:

PublikujRealizovaneCinnosti.log zprava - navrh struktury

{
"requestlD":"98eed688-cfd7-4a18-9ec2-b667ae7d8289",
"activeParticipant": {

"userlD": "JSU_48eed688-cfd7-4a18-9ec2-b667ae7d8289",
"userName": "Jana Novakova",
"userlsRequestor": true,
"networkAccessPointID": "10.1.86.12",
"networkAccessPointTypeCode": 2,
"roleIDCode": {

"csd-code": 113871,

"codeSystemName": "DCM",

"originalText": "Person ID"

b
"requestorObjectldentification": {
"requestorObjectID": "RIDMAOID",
"requestorObjectTypeCode": 1,
"requestorObjectTypeCodeRole": 1,
"requestorObjectiDTypeCode": {
"csd-code": 2,
"codeSystemName": "DCM",

"originalText": "Patient Number"

2

"reportTimeFrame": {
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"dateFrom": "2024-01-01T00:00:00.000+01:00",
"dateTo": "2025-01-01T00:00:00.000+01:00"

h

"requestorSourceldentification": "NPEZ"

}

Priklad volani REST API pro zapis do auditniho logu

curl -X POST
"http://<;KAFKA_REST_PROXY_HOST>:<PORT>/topics/vzorovy_topic_audit_log" \
-H "Content-Type: application/vnd.kafka.json.v2+json" \
-d Y
"records": [
{
"value": {
"@timestamp": "2025-01-28T10:15:30.123+01:00",
"event": {

"kind": "event",
"category": "healthcare",
"type": "creation",
"action": "C",
"outcome": "0",
"id": "ab20b1cf-0fa0-4e0b-aa73-2a7b8404b17b",
"reason": "Pro uZzivatele XYZ byl vytvofen zdravotni zaznam ABC."
b
"correlation": {
"id": "ab20b1cf-0fa0-4e0b-aa73-2a7b8404b17b"
b
"service": {
"name": "NIS.FNBrno"
b
"host": {
"hostname": "10.1.86.12"
b
"source": {
"ip":"10.1.86.12"
b
"user": {
"id": "JSU_48eed688-cfd7-4a18-9ec2-b667ae7d8289",
"name": "Jana Novakova"

2
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"patient": {
"id": "RID**"~OID"
b
"diagnosis": {
"code": "100001"
b
"zurnal_cinnosti": {
"event": {
"idCorrelation": "ab20b1cf-0fa0-4e0b-aa73-2a7b8404b17b",
"message": "Pro uzivatele XYZ byl vytvofen zdravotni zaznam ABC.",
"eventldentification": {
"eventActionCode": "C",
"eventDateTime": "2025-01-28T10:15:30.123+01:00",
"eventOutcomelndicator": 0,
"eventTypeCode": {
"csd-code": 100001,
"codeSystemName": "MZCR.Audit",
"originalText": "Vytvoreni dokumentu EZD"
}
2
"activeParticipant": {
"userlD": "JSU_48eed688-cfd7-4a18-9ec2-b667ae7d8289",
"userName": "Jana Novakova",
"userlsRequestor": true,
"networkAccessPointID": "10.1.86.12",
"networkAccessPointTypeCode": 2,
"roleIDCode": {
"csd-code": 113871,
"codeSystemName": "DCM",
"originalText": "Person ID"
}
2
"auditSourceldentification": "NIS.FNBrno",
"participantObjectldentification": [
{
"participantObjectID": "RID**"OID",
"participantObjectTypeCode": 1,
"participantObjectTypeCodeRole": 1,
"participantObjectiDTypeCode": {
"csd-code": 2,
"codeSystemName": "DCM",
"originalText": "Patient Number"

}
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}

]

2
"eventHash": {

"hashAlgorithmQid": "2.16.840.1.101.3.4.2.3",

"hash":
"4d3a69d78d1a732da167e75f1bf8fed5c6d0467e24b9b986bd1ef4e3600e7c69bb024bd
94b6d2a1b95c036f9ed56a06f053bede742ac4e58b55392e1c89echb2a”

}
13

"message": "Pro uzivatele XYZ byl vytvoren zdravotni zaznam ABC."

3.8 Struktura odpoveédi

KAFKA API = odpovéd

[{
"partition": 0,
"offset": 42 }]
Pole Vyznam
partition Cislo particie Kafka topicu, kam byla zprava zapsana
offset Poradové &islo spravy v ramci dany particie (offset = unikatni ID)

3.9 HTTP kédy a chybové stavy

http 201 — uspé&sné odeslani poZadavku
http 401 — chyba autentizace
http 404 — chybna URL, nenalezeno
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http 500 — neocekavana chyba
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4 Testovaci scénare (volitelné)

4.1 Piehled testovacich scénaru

4.2 Apod.
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5 Bezpecnostni opatreni

5.1 Zpusob zabezpeceni komunikace

o Sifrovani prenosu: Veskera komunikace mezi systémy (REST API, Kafka) je
Sifrovana pomoci TLS (SSL/TLS Sifrovani).

e Integrita dat: Pro zajisténi integrity se pouziva HASH kontrola kazdého zaznamu.
Systém ovéfuje vypocéteny HASH oproti zaslané hodnoté.

e Podepisovani blokt: Skupiny zaznamU jsou opatfeny resortni elektronickou peceti a
¢asovym razitkem (XAdES-T).

5.2 Autentizace

5.2.1 Autentizace systému zapisujicich auditni logy a zaznamy do
Zurnalu ¢innosti

e Pristup pfes TLS s klientskym certifikatem
e Kazdy systém ma piifazeny konkrétni topic pro zapis (auditni logy, zaznamy do ZC)

5.2.2 Autentizace uzivatele pfi pozadavku na generovani reportu
¢innosti

e Autentizace probiha prostfednictvim JSU (Jednotna sprava uZivatel() — zajistuje validaci
identity

e P¥i zpracovani pozadavku systém ovéfuje, ze pfistupovy ucet odpovida evidované
osobé

5.3 Sifrovani, auditni logy, role
Auditni logy jsou:

o Centralizované ukladany (Kafka — Vector — OpenSearch)
o V souladu s Elastic Common Schema (ECS)
o Dostupnost: systém musi byt dostupny 99,99 % pro zapis a 99,9 % pro ¢teni.
e Zaznamy jsou uchovavany po dobu 2 let dle legislativy, poté automaticky skartovany.
o PDF reporty nejsou trvale uchovavany v systému — po doruceni do Do¢asného ulozisté
jsou po 30 dnech mazany.
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6 Provozni pozadavky (volitelné)

6.1 Naroky na infrastrukturu

Apache Kafka
o Slouzi jako middleware pro ingest logl z aplikaci a systémd.
o Nutnost vysoké propustnosti (~500 zprav/s) a replikace pro odolnost.
o Fyzické i virtualni servery s optimalizaci na diskové I/O a sit.
Vector
o Predzpracovani zprav: parsovani, enrichovani, routovani.
o Nutna kapacita pro béh vice pipeline paralelné pfi vy3si zatézi.
OpenSearch
o Vyhledavani a analyza logu.
o Skalovatelné nasazeni: vice uzlG pro vyrovnani zatéZe a redundanci.
o Vyzaduje SSD disky, rychlé I/O, vysokou RAM a CPU.
Zurnal &innosti
o Ukladani do MSSQL databaze.
o Periodické podepisovani agregovanych blokl — nutnost vypocetniho vykonu a
zabezpecfeného Uloziste.
REST API + GUI
o Externi pfistup pro poZadavky a spravu.
o Ocekava se vysoka dostupnost (99.9 % pro ¢&teni, 99.99 % pro zapis).
o Podpora horizontalniho Skalovani prostfednictvim load balanceru.

6.2 Moznosti Skalovani

6.2.1 Kafka

e Horizontalni Skalovani pfidanim brokeru a partition.
o (Oddélené topicy podle typu zprav (audit, aplikac¢ni, zurnal).
o Moznost replikace pro zvySeni odolnosti.

6.2.2 OpenSearch

o Skalovani pomoci uzlii (nodes) — datové, master a ingest uzly.
e Automatické vyvazovani indexa.
e Retenéni politika dat

6.2.3 MSSQL (Zurnal)

o Vertikalni Skalovani (vykon CPU, pamét, storage).
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e Nasazeni v clustrovém reSeni

VSechny komponenty jsou navrZeny tak, aby podporovaly asynchronni zpracovani a vysokou
propustnost bez ztraty dat.
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